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Thuc hién Céng van sb 288/STTTT-CNTT ngay 20/3/2019 cua SO tr uycn
thdng thong tin tinh Kon Tum vé viéc theo di, ngan chan két ndi may chi dicu
khién ma doc Gand Crab 5.2.

Tai Viét Nam, GandCrab 5.2 duoc phat tan thong qua thu dién tr gia mao

Bo Coéng an Viét Nam vdi tiéu dé "G01 trong Cong an Nhan dan Viet Nam'', c6

dinh kém tép "documents.rar". Theo do, khi nguoi dung giai nén va mo tep tin

dinh kém, ma dgc s& duge kich hoat va toan bo dir lidu nguoi dung bi ma hoa,

dong thoi sinh ra mot tép nham yéu cau va hudéng dan nguoi dung tra tién chude tir

400 USD - 1.000 USD bang’cach thanh todn qua dong tién dién (r dé giai ma di
licu. :

Thuc té tai dia ban tinh Kon Tum da c6 mot s6 co quan, ban nganh bi tan
cong theo hinh thirc m4 hoa dif liéu dé tong tién, d¢ phong ngtra va ngén chén vice
tan cong bang mai doc GandCrab 5.2, Trung tam Y té huyén Dak Glei dé nghi cac

céc bo phan khan truong trién khai thuc hién mot sé ndi dung sau:

1. P6i vi can bd phu trach CNTT (phong TCHC):

- Thuong xuyén theo doi, ngan chan két ndi dén cac may chi may chu d icu
khién ma doc tong tien GandCrab va cdp nhat vao cac hé thong bao v¢ nhu:
IDS/IPS, Firewall... dudi cac dang:

+ May chu diéu khién ma doc:

TT Dia chi C&C Ghi cha

1 www.kakaocrp.link (IP:107.173.49.208 Phién ban 5.2

+ Danh sach ma bam (mat ma hoc):

TT bia chi C&C Ghi chd

MD5 | DDCA6B2B2623904A072A5A0A9E26267

SAHI | EO81D35048E2DE07BE34COEAD3BIFD16F6BADB74




- Néu phat hién can c6 lap viing/mdy da phat hién.
2. Boi voi cac by phin true thude:

Néng cao canh giac, khéng mé va click vao cac lién két cling nhu cac tap
tin dinh kém trong email co6 chta céc tap tin dang .doc, .pdf, .zip, rar... duoc gui tur
nguoi la hodc néu email dugc gui tir nguoi quen nhung cach dat tiéu dé hoac ngdn
nglt khac thuong; dong thoi thong bao cho cén bd phu trach CNTT hodc dam bao
an toan thong tin khi gép nghi ngo.

Ma doc tong tién GandCrab rat nguy hiém, c6 thé danh cap thong tin va ma
hoa toan bo dir liéu trén mdy bi nhiém. Tin tic khai thic va tan cong s& giy lén
nhiéu hau qua nghiém trong khac. Do d6, cac bo phan truc thudc Trung tam
nghiém tuc thuc hién Céng van nay./.- Tl

Noi nhin: , . GIAM DOC
- Nhu trén;
- Luu: VT, CNTT.




